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FRANCOIS DELLACHERIE,
DIRECTEUR DE TELECOM SUDPARIS

En tant que grande école publique d'ingénieurs, reconnue au meilleur niveau des

sciences et technologies du numérique, Télécom SudParis souhaite apporter des

réponses concréfes aux défis liés & la fransformation numérique de notre sociéfé.

Avec une ambition : s'appuyer sur une formation acadé-
mique et des laboratoires de recherche d’excellence, pour
former des scientifiques et des ingénieurs ouverts aux évo-
lutions du monde, capables de construire une société numé-
rique de confiance.

Dans ce contexte, la cybersécurité fait plus que jamais par-
fie de nos priorités. Car avec |'évolufion des technologies ré-
centes (Cloud, Big Data, Infernet des Obiets), les vecteurs ef
opportunités d'affaques numériques
se sont eux aussi développés, et
méme accélérés ces derniers mois,
faisant de chacun de nous, entre-
prises, pouvoirs publics et particu-
liers, de pofentielles victimes.

Pour affronter ces menaces, des so-
lutions  technologiques rapides sont
aftendues, et les ingénieurs sont, une
fois n'est pas coutume, en premiére
ligne. C'est pourquoi nous voulons, &
Télécom SudParis, renforcer 'impact
de I'Ecole sur la sécurité nationale,
en confribuant activement & la stra-
tégie nafionale d'accélération pour
la cybersécurité, qui s'inscrit dans
le plan France 2030, ef vise notam-

<

diplémés d'ici 2030,

Télécom SudParis a vocation d

ment & créer 37 000 emplois dans le
domaine cyber d'ici 2025 ef & dé&
velopper des solutions souveraines ef
innovantes de cybersécurité.

Notre objectif : diplémer, avec nos
partenaires académiques et indus-
triels, 10000 nouveaux profession-
nels de la cybersécurité d'ici 2030,
& Bac+5 ou équivalent.

Pour cela, nous créons de nouveaux supports numériques par-
fageables. Nous développons de nouveaux outils de forma-
fion & la cybersécurité. Nous créons des plateformes d'expé-
rimentation permettant de metire en pratique les compétences

Avec 10 000 nouveaux

ingénieurs Cyber

contribuer activement & la stra-
tégie nationale d'accélération
pour la cybersécurité.»

acquises, pour les appliquer a différents cas d'usage, dans les
domaines par exemple de la santé, du transport, de I'industrie,
des télécommunications.

Pour maintenir nofre capacité & batir un monde numérique de
confiance, nous innovons également dans nos laboratoires.
Nous menons une recherche de pointe pour inventer de nou-
veaux stfandards numériques plus robustes aux cybermenaces.
Par exemple, nous utilisons 'intelligence artificielle pour au-
fomatiser la défection de vulnéra-
bilitts dans les sysemes. Nous
coordonnons des projefs financés
par 'Europe ou par I'Agence Na-
tionale de la Recherche. Nous
recrutons ef formons de jeunes
chercheurs pour faire déboucher
ces projets vers des applicafions
concréfes pour la société. Nous
demandons & ces mémes cher
cheurs de développer de nouvelles
formations & I'état de I'art, pour en
faire bénéficier I'ensemble de nos
apprenants (en formation diplé-
mante et en formation continue).
D'ici 2030, nous allons égale-
ment renforcer nofre acfion dans
I'écosysteme de la cybersécurité.
Nous allons consolider nos relo-
fions avec les acteurs publics Fran-
cais et Européens de la confiance
numérique, et nous lancerons de
nouvelles coopérafions avec les
acteurs industriels, qui mettent sur
le marché les produits ef services
que nous ufilisons fous.

Autant d'actions qui mettent la formation des futurs experts de
la cybersécurité au cceur de nofre mission, pour confribuer, &
nofre niveau, a renforcer la confiance de la société dans le
numérique. ®
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LA CYBERSECURITE ET LES ENJEUX DE FORMATION

TRAIN-CYBER-EXPERTS,

PROJET LAUREAT FRANCE 2030,
STRATEGIE D’ ACCELERATION
POUR LA CYBERSECURITE

Train Cyber Experts a été sélectionné
dans le cadre de la stratégie nationale
d'accélération pour la cybersécurité
«France 2030 » dans I'appel & manifes-
fation d'intérét « Compétences et métier
d'avenir » sur le volet dispositi.

le Projet a éfé pensé alin de construire
des ressources pédagogiques, sous
forme de contenus numériques et de
plateformes fechnologiques, organisées
par blocs de compétences, dans une
oplique de modularité, de réutilisabilité
et de pédagogie centrée sur les compé-
fences conduisant & des certifications.

CONTEXTE

les études de '’Agence Nationale de la Sécurité des Sysfemes
d'Information [ANSSI) et de Furopean Cyber Security Organi-
sation ([ECSQOJ démontrent un manque mondial de profession-
nels formés & la cybersécurité.

En 2021, I'International Information Systems Security Certifi-
cation Consortium {ISC2), principale organisation & but non
lucratif du secteur, estimait que la couverture des besoins &
I'échelle infernationale aurait supposé d'accroitre le nombre de
spécialistes en cybersécurité de 65%. En un an, le nombre de
posfes non-pourvus est passé de 3,12 millions & 2,72 millions
dans le monde, ne réduisant que trés partiellement le « gouffre
entre demande et offre ». En France, on compterait aujourd'hui
environ 15000 postes disponibles mais non couverts dans le
secteur de la cybersécurité, selon une étude récente d'un cabi-
net de conseil frangais™*.

*Cabinet de conseil Wavestone, étude du 16 mars 2022, « Cybersécurité : ob en sont les
grandes organisations francaises 2 »

FRANCE

Plusieurs facteurs sont en jeu :

- Une dépendance croissante aux outils

et objets numériques,

- Un accroissement de |'activité malveillante,

-Un manque d'affractivité des métiers de la cybersécuri-

t, mal connus et souffrant d'un déficit d'image chez les

étudiants, amenant & un nombre de diplémés significa-

fivement plus faible que les besoins malgré 'existence

de parcours de formation.
Ce constat fait de longue date a amené plusieurs actions sur le
sujet au niveau européen sur la Formation Cyber, notamment
fraité par les 4 projets pilofes européens (Cybersec4eu, Concor
dia, Echo, SPARTA) préfigurateurs du centre d'excellence en cy-
bersécurité européen et du réseau de centres nationaux.
LENISA, agence de cybersécurité européenne installée ¢&
Athénes a publié en septembre dernier son référentiel de com-
péfences en cybersécurité. Il met en évidence 12 catégories
de métiers cyber afin de créer une compréhension commune
des réles, compétences, aptitudes requises, faciliter la recon-
naissance des compétences en cybersécurité . et soutenir la
conception de programmes de formation liés & la cybersécurité.

SUITE PAGE SUIVANTE


https://www.wavestone.com/fr/communiques-de-presse/cybersecurite-ou-en-sont-les-grandes-organisations-francaises/
https://www.wavestone.com/fr/communiques-de-presse/cybersecurite-ou-en-sont-les-grandes-organisations-francaises/
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LA CYBERSECURITE ET LES ENJEUX DE FORMATION

DIPLOMER 10000 PROFESSIONNELS

DE LA CYBERSECURITE A 'HORIZON 2030

Train Cyber Experts regroupe des acteurs académiques de
premier plan {I'institut Mines-Télécom et ses écoles, Eurecom,
Université Paris-Saclay, Université Versailles-SaintQuentin, Cen-
fraleSupélec) disposant d'une expérience de plus de 20 ans
dans la formation en cybersécurité. Il inclut plusieurs partenaires
industriels apportant leur soutien & I"élaboration des contenus
numériques et des plafesformes.

les participants académiques se donnent pour objectif de di-
plomer 10000 professionnels de la cybersécurité & I'horizon
2030, au niveau Bac+5 ou équivalent (ingénieur en formation
initiale ou en alternance, master, mastére spécialisé, dipléme
d'ingénieur de spécialifé, etc.).

les formations développées seront tounées vers |'alternance
pour faciliter I'intégration dans le monde professionnel. Elles
seront proposées & labellisation SecNumEdu de I'ANSSI pour
les rendre visibles des apprenants.

Pour construire cefte offre de formation, le projet développera

deux types d'outils :
® Des modules de formation numériques mutualisés,
pouvant étre intégrés dans des parcours de formation.
lls couvriront notamment les prérequis pour la cyber-
sécurité, sur les domaines fechnologiques (cryptogra-
phie et protection des données personnelles, sécurité
des systemes ef des réseaux, programmation sécurisée,
sécurité matérielle, ...), et de sciences humaines et so-
ciales (gestion de crise, environnement réglementaire et
juridique, économie de la cybersécurité, efc.)
® Des platesformes physiques de formation, permettant
de metire en ceuvre les compétences acquises dans
des environnements spécifiques et professionnalisants.
Ces platesformes seront associées & des métiers ef sec-
teurs d'acfivité, et permettront d'assurer une forte em-
ployabilite des étudiants pour des secteurs en tension.
Des platesformes de cyberrange orientées industrie
seront nolamment déployées, des platesformes de pro-
duction industrielle, des platesformes de réseau 5G et
de mobilité.

TELECOM SUDPARIS COORDINATEUR

DU PROJET TRAIN CYBER EXPERTS

« ['Ecole éfait déjor fortement impliquée dans le projet SPARTA,
réseau de compéfences en cybersécurité soutenu par le pro-
gramme européen H2020, avec notamment la coordination
des travaux sur la formation professionnelle. Au sein du projet
Train Cyber Experts, Télécom SudParis participera au dévelop-

pement de modules de formation, notamment réseaux, systéme
et protection des données personnelles. |'Ecole développera
également plusieurs platesformes, autour de la cybersécurité
des réseaux, de la cybersécurité du bdfiment connecté, et de
la cybersécurité du véhicule autonome » Hervé Debar, Direc-
teur-adjoint en charge de la recherche, membre du conseil
scientifique de I’ANSSI et chef de projet de TCE.

Pour Télécom SudParis, I'enjeu est de déployer trés rapidement
deux programmes de formation, 'une d'ingénieur par appren-
fissage (FIPA), l'autre de mastére spécialisé. Ces formations,
de 25 & 30 places offertes chaque année, ont pour vocation
de former des experts dans le domaine de la cybersécurité,
capables de concevoir ef de développer des systémes sécu-
risés, de les auditer et de les opérer. Ils pourront accomplir
des missions de conception, de pilotage et d'audit en début
de carriére, et évolueront naturellement vers des fonctions de
management, par exemple responsable de la sécurité des sys-
témes d'information d'une entreprise ou d'une administration.
I'Ecole offrira également des formations certifiantes focalisées
sur des enjeux fechnologiques, comme la cybersécurité pour
les réseaux du futur, I'industrie ou la santé. Ces formations plus
courtes pourront soutenir les évolutions de carrigre des pro-
fessionnels de la cybersécurité, et former des professionnels
d'autres domaines aux enjeux de la cyber [risques, menaces,
parades).

Télecom SudParis metira également en place une offre de vali-
dation des acquis de I'expérience (VAE) permetiant d'accéder
a ces diplomes.

Toutes les formations offertes par Télécom SudParis seront pro-
posées & labellisation SecNumEDU, ef SecNumEDU-FC pour
les formations courtes spécifiques. ®

Train Cyber Experts en chiffres
o 4,4 millions de dotation

e Former 10 000 professionnels de la cybersécurité &
horizon 2030

® 5 acteurs académiques au sein du projet : Instifut
Mines-Télécom et ses écoles, Eurecom, Université
Paris-Saclay, Université Versailles-SaintQuentin, Cenfrale-
Supélec

® 6 partenaires industriels : dont deux associations
professionnelles

® 25 & 30 places offertes chaque année & Télécom
SudParis
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LA CYBERSECURITE ET LES ENJEUX DE FORMATION

404 CTF,
PROJET PEDAGOGIQUE INNOVANT

CHALLENGE CYBER CONCU PAR LES ELEVES
EN PARTENARIAT AVEC LA DGSE

Dans le cadre de la convention de par
fenariat signée en 2021 par Télécom
SudParis, la Direction Générale de la Sé&-
curité Extérieure (DGSE) et I'Institut Mines
Télécom, dans le but de promouvoir la
Cybersécurite  dans  I'enseignement,
I'Ecole a proposé aux éfudiants un projef
pédagogique innovant autour de la Cy-
bersécurité.

Au travers des projefs de pédago-
gie acfive menés au sein de Télécom

SudParis, GATE® (Gestion ef de I'Ap-
prentissage du Travail en Equipe) pour

404 CTF
[E CHALLENGE S

DE CYBERSECURITE
DE GRANDEENVERGURE

Les éléves ingénieurs et organisateurs du 404 CTF

les 1¥¢ année et Cassiopée pour les
2¢ année, les éléves ingénieurs du club
de cybersécurité de Télécom SudParis,
HackademINT, ont congu un fournoi Cy-
ber avec la DGSE.

les éleves ingénieurs ont bénéficié des
conseils des  enseignants-chercheurs
en cybersécurité, de |'expertise de la
DGSE, et de I'aide des partenaires pour
cef événement de 71 défis qui a réuni
2700 participants durant 3 semaines
de compétition.

Afin de rendre les métiers de la cybersé-

>

nous racontent |'histoire de sa mise en place

A L o | A
Remise de prix du challenge 404 CTF au Salon VivaTech,

curité plus atractifs mais aussi pour dé-
tecter de futurs talents, le 404 CTF était
ouvert au grand public et proposait aux
parficipants de se confronter individuelle-
ment & divers défis, & travers des missions
clandestines d'un agent des services se-
crets frangais, pour découvrir ['histoire ef
les métiers techniques de la DGSE.

les vainqueurs du challenge cybersé-
curité ont été récompensés le 23 juin
dernier, lors du Salon Vivatech, & I'oc-

casion d'une cérémonie sur le stand de

la DGSE. e

._ -" ' ! 4

le 17 juin 2022

« Créer un challenge comme le 404 CTF a été un travail com-
plexe mais fres intéressant et gratifiant. Nous avions une impor-
tante responsabilité. Quand vous étes dans une compéition,
vous représentez voire école, et en fant qu'éleve, vous avez
le droit & I'échec. Dans le cas du 404 CTF, Télécom SudParis
nous a confié, au fravers des projets pédagogiques, la tache
de concevoir ces challenges pour le compte de la DGSE.
Nous n‘avions pas le droit & 'erreur »

Julien Ribiollet, président HackademINT

« En permeftant & nos étudiants de créer un nouveau challenge
de cybersécurité de taille majeure, nous renforgons davantage
la culture de I'école en matiere de Cybersécurité, avec une
aclivité a la fois sérieuse et ludique. les compétences de pointe
de Télécom SudParis en systémes d'information ef systémes de
sécurité, associées aux experlises des équipes de la DGSE,
sont autant d'afouts pour relever les défis de la souveraineté
numérique »

Francois Dellacherie, Directeur Télécom SudParis


https://www.youtube.com/watch?v=WrQ044G1MF4.
https://www.hackademint.org/
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LA CYBERSECURITE : ILLUSTRATION A TRAVERS 2 PROJETS RECHERCHE

SUPERVIZ

SUPERVISION ET ORCHESTRATION

DE LA SECURITE

PROTEGER LES SYSTEMES INFORMATIQUES DES ENTREPRISES, GRACE
AU RENFORCEMENT DES MECANISMES DE PROTECTION PREVENTIFS.

le projet SuperviZ est 'un des / premiers projets refenus dans le cadre du

Programme et équipement prioritaire de recherche (PERP). Il bénéficie d'une aide de

I'état gérée par I’Agence Nationale de la Recherche au titre de France 2030 de

1,6 millions d’euros.

CONTEXTE

La supervision de sécurifé est un sujet qui a émergé au début
des années 1980, sous le terme de « détection d'intrusions ». le
postulat de base considére qu'il est impossible de sécuriser com-
pletement un systeme d'information, et donc qu'il est nécessaire
de mettre en place des mécanismes de détection des attaques.
Fondamentale dans le contexte général des systémes et réseau
d'entreprise, la supervision I'est tout autant pour la sécurité des
systémes cyberphysiques. En effet, avec des « objets » (dispo-
sitifs de nature ef de capacité trés hétérogéne) qui devraient &
ferme é&fre fous, ou presque, connectés, la surface d'aftaque
augmente significativement. La sécurité n'en devient que plus
difficile & mettre en ceuvre. En ce qui concerne la sécurité,
I'augmentation du nombre de composants & surveiller, ainsi
que la croissante hétérogénéité des capacités de ces objets en
termes de communication, stockage et calcul, rend la détection
plus complexe.

OBJECTIFS
le projet SuperviZ définit un ensemble de verrous scientifiques
qui devraient permetire de résoudre les problémes actuels de
la supervision de sécurité et de fraifer de nouveaux types d'at-
taque.
Ces verrous scientifiques, au nombre de 4, sont :
1. le nombre et la diversité des composants & supervi-
ser, bien au-deld des ordinateurs qui éfaient I'objet prin-
cipal de la supervision de sécurité. Nous incluons main-
tenant des obijefs connectés de toute forme, capacité

et de foute nature, nofamment ceux utilisés dans les in-
frasfructures crifiques pour les piloter, dans les domaines
de I'énergie, du fransport, de la santé par exemple.
les mécanismes de défection de nouvelle génération
devront é&fre beaucoup plus fiables que précédemment.
2. lo complexit¢ des infrasiructures & superviser, qui
sont de faille frés importante, hétérogénes ef infer-
connectées, nécessitent des mécanismes de supervision
et de réponse capables de prendre en compte la na-
fure cyberphysique de ces infrastructures, et d'assurer
une continuité d'activité sous attaque.

3. la prise en compte d'attaques ciblées de plus en
plus complexes ef silencieuses [attaque contre la chaine
logicielle SolarWinds/Orion, logiciel Pegasus, ...) qui
demandent une compréhension globale de la menace
et des capacités des affaquants, ef une amélioration
significative du femps de réponse en détection et en
remédiation.

4. la prise en compfe d'affaques massives ef systé-
miques, qui soumet les utilisateurs des SI'& un pilonnage
constant de fentatives malveillantes, demande une amé-
lioration des mécanismes de réponse pour limiter les
dégéts causés par ces aftaques.

TELECOM SUDPARIS CO-PILOTE LE PROGRAMME

« Il est nécessaire d'améliorer significativement I'efficacité de
la chaine détection-réaction (réponse ef remédiation). L'objectif
principal du projet est donc d'apporfer de  SUITE PAGE SUIVANTE



nouvelles solutions et de faire avancer I'éiat de I'art scientifique

actuel. En cohérence avec les objectifs des programmes et
équipements prioritaires de recherche (PEPR), nous avons aus-
si pour objectif de préparer le transfert de nos résultats vers
la communauté industrielle nationale. » Hervé Debar, Direc-
teur-adjoint en charge de la recherche et membre du conseil
scientifique de I'’ANSSI

Télécom SudParis conduit des recherches sur la modélisation
de la progression d'un attaquant au sein d'un systéme d'in-
formation, aofin de proposer & un opérateur de visualiser la
progression des attaquants. Cela doit donner & un opérateur
la possibilite de choisir le moment oU il va bloguer I'attaquant,
avant qu'il ne cause des dommages mais également en évitant
de perturber le fonctionnement des Sl.

L'Ecole pilote également les activités du projet liges & la vali-
dation des mécanismes de détection. L'objectif est de s'assu-
rer que les sondes congues dans le projet sont effectivement
efficaces pour détecter les attaques qu'elles doivent détecter,
sans envoyer de faux posHifs, et de permetire une comparai-
son entre diverses technologies de sondes. la complexité des

Retour au «Sommaire»

aftaques demande des techniques de défection également trés
complexes, utilisant des techniques d'apprentissage et d'intelli-
gence ariificielle. De nombreuses fechnologies existent, mais il
est trés difficile de comparer leur efficacité sur le probléme de
la détection. ®

SuperviZ en chiffres
e 5,6 millions d’euros de budget tofal

e 13 Partenaires institutionnels : INRIA, CEA, Université
de lorraine, Institut Mines-Télécom (Télécom SudParis,
Télécom Paris, IMT Atlantique), Institut Polytechnique de
Grenoble, Eurecom, Centre National de la Recherche
Scientifique — Délégation Occitanie Ouest, CentraleSupé-
lec, Université de Rennes 1

® >]0 Démonstrateurs et prototypes en cours de déve-
loppement et bientdt festés en conditions réelles

® 4 chercheurs Télécom SudParis impliqués dans le
projet

Crédits : rawpixel.com sur Freepik
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LA CYBERSECURITE - ILLUSTRATION A TRAVERS 2 PROJETS RECHERCHE

©
HEIR
PLATEFORME DE CYBERINTELLIGENCE

POUR DES ENVIRONNEMENTS
DE SANTE SECURISES

PROPOSER DE NOUVEAUX MECANISMES DE CYBERSECURITE
POUR LES INFRASTRUCTURES DE SANTE

lancé en septembre 2020, le projet HEIR a recu 5 millions d'euros de finance-

ments du programme de recherche et d'innovation Horizon 2020 de la Commission
Européenne. Il s'‘appuie sur un consortium de 16 partenaires, 2 acteurs académiques,
@ entreprises fournissant les technologies de base, et 5 partenaires du domaine de la
santé (3 hépitaux situés en Angleterre et en Gréce, un centre de recherche et l'agence

nationale de santé norvégienne).

CONTEXTE

les environnements de santé sont de plus en plus sensibles aux
aftaques informatiques, comme le démontre le nombre grandis-
sant d'incidents survenus dans différents centres hospitaliers euro-
péens ces années. Les hdpitaux utilisent de nombreux systémes
d'information pour gérer les patients. Les objets de santé sont
également frés fortement numérisés. le numérique est au coeur
de toutes les platesformes d'imagerie médicale qui sont mal-
heureusement soumises aux mémes vulnérabilités informatiques
que nos ordinateurs. Les contraintes liges & leur usage rendent
plus difficiles les opérations de maintenance classique comme

les mises & jour. D'autres objets sont également forlement numé-
risés, nofamment pour observer les patients (mesure de glucose,
analyse de sang, mesure de la tension ou du rythme cardiaque)
ou leur donner des médicaments (pompe & insuline, seringue
connectée, efc.).

la numérisation implique également la génération de gros vor
lumes de données sensibles concernant les patients. Ces données
intéressent d'une part les praticiens pour décider des fraitements ef
en suivre |'efficacité ef, d'autre part, la recherche médicale pour
développer et tester de nouveaux traifements et mieux comprendre

le foncfionnement des traitements actuels. SUITE PAGE SUIVANTE

<< Nous sommes quotidiennement touchés par des tentatives d’hamegonnage,

dont la fréquence et la crédibilité sont susceptibles de metire & mal notre

vigilance. Ces affaques lorsqu'elles réussissent paralysent nos éfablissements

hospitaliers. Il devient donc fondamental de protéger nos équipements et nos

données. HEIR a pour objectif d’accompagner au plus prés les infrastructures de

santé face & la menace cyber, tant pour protéger 'ensemble de I'infrastructure

hospitaliere que les données qui y résident.»

Hervé Debar, Directeur-adjoint en charge de la recherche,

membre du conseil scientifique de I'ANSSI et chef de projet de HEIR.
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LA CYBERSECURITE : ILLUSTRATION A TRAVERS 2 PROJETS RECHERCHE

OBJECTIFS

Le projet fravaille sur deux axes :
1. la recherche et I'analyse de vulnérabilités
et d'aftaques contre les infrastructures informatiques
2. l'acces contrdlé ef profégé aux données de santé

HEIR développe tout d'abord une plateforme de recherche et
d'analyse de la menace (Threat Hunting). Cette plateforme
distribuée, installée au sein des réseaux informatiques des hé-
pitaux, permet de détecter la présence de vulnérabilités et d'at
faques. les traitements effectués permettent de donner un score
de risque. les opérateurs informatiques peuvent ainsi traiter en
priorité les risques les plus importants.

le projet crée également un observatoire de la cybersécurité des
environnements médicaux. Les hdpitaux confribuant & cet obser-
vatoire remontent des informations anonymisées sur leur niveau
de cybersécurité. L'observatoire agrége ces informations pour
identifier des problémes de cybersécurité touchant I'ensemble du
secfeur médical et pour foumir des recommandations d'acfions
de remédiation. Cefte mesure permet également & un contribu-
feur de se positionner par rapport & I'ensemble du secteur et de
traiter ses vulnérabilités spécifiques.

Finalement, le projet développe une plateforme de protection
des données personnelles, permettant un partage fracé d'infor-
mations fout en respectant les prescriptions des patients. Cho-
cun d'entre eux participant & une étude de santé spécifie la
maniére dont ses données peuvent éfre ufilisées. Les utilisateurs
des données (médecin, chercheur, régulateur) spécifient dans
leurs demandes d'accés |'usage qu'ils feront de ces données.
la plateforme analyse la correspondance entre les souhaits
des patients ef les demandes d'acces, ef refourne les informa-

EXEMPLES DE REALISATION

Capteur de glucose
Cet équipement, utilisé par les diabétiques, mesure le taux de
glucose dans le sang. La mesure est utilisée pour suivre |'évolu-
tion du diabéte et injecter de I'insuline. les données sont collec-
tées par le fabriquant de I'objet sur sa plateforme, située hors
de 'Union Européenne.

Crédits : Universitetssykehuset nordnorge hf
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fions, soit de maniére anonymisée, soif de maniére agrégée,
pour respecter le RGPD et les désirs des ufilisateurs.

TELECOM SUDPARIS COORDONNE LE PROJET HEIR

['Ecole travaille sur I'analyse des données de vulnérabilité des
dispositifs médicaux. Depuis 2017, les fabricants de dispositifs
médicaux (et aufres fournisseurs des opérateurs d'infrastructures
criiques) ont I'obligation de publier les données de vulnérabi-
lite de leurs équipements. Ces données sont présentées sous
forme de texte et leur exploitation est difficile pour les opé-
rateurs. Télécom SudParis développe des méthodes d'analyse
basées sur le fraitement du langage naturel ef I'intelligence ar-
fificielle pour déterminer automatiquement le niveau de risque
présenté par ces vulnérabilités, afin de fiabiliser I'établissement
du score de vulnérabilité. Télécom SudParis utilise également
ces mémes méthodes pour analyser les mécanismes d'aftaque
et de remédiation indiqués dans ces documents, pour propo-
ser aux opérateurs des actions permettant de remédier & ces
vulnérabilités. ®

HEIR en chiffres

* 5 millions d'euros de budget

e Consortium de 16 partenaires de 10 pays :
- 2 académiques
- 9 entreprises fourissant les technologies de base
- 5 acteurs du domaine de la santé

e 2 chercheurs au sein de Télécom SudParis

e 4 prototypes pilotes festés

>> HEIR développe une solution pour protéger ces données et
assurer la conformité au RGPD, sans dégrader la qualité de
suivi des patients et I'efficacité opérationnelle des praticiens.

Moniteur mére enfant

Cet équipement est utilisé pour mesurer la fréquence cardiaque
et d'autres constantes vitales chez la mére et le nouveauné au
cours de I'accouchement. Cet appareil utilise un systeme d'ex-
ploitation commercial, ayant plusieurs vulnérabilités.

>> HEIR surveille les com-
munications de |'appa-
reil sur le réseau, pour
détecter des comporte-
ments malveillants ou
anormavux, symptoma-
tiques d’attaques.

Crédits : Croydon Health Services National
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LA CYBERSECURITE 2 PORTRAITS TELECOM SUDPARIS

NESRINE KAANICHE,

MAITRE DE CONFERENICES A TELECOM SUDPARIS,
EXPERTE EN CYRERSECURITE ET PROTECTION DE LA VIE PRIVEE

« POUR REUSSIR DANS LA RECHERCHE,

RESTEZ CURIEUX ! »

UN PARCOURS SCIENTIFIQUE ET UNE PASSION

POUR LA SECURITE

Aprés un parcours orienté sur les mathématiques, Nesrine infégre
une école d'ingénieur en Tunisie ob elle se passionne pour la
sécurité. Elle réalise son stage de fin d'étude sur la cryptogro-
phie au sein du département Réseaux ef Services de Télécom-
munications de Télécom SudParis. Séduite par le rayonnement
de I'Eccle, le sérieux des équipes de recherche ef I'ambiance
au sein de son laboratoire SAMOVAR, elle rejoint Télécom
SudParis en 2011 afin de réaliser sa thése de doctorat sur la
sécurité des données stockées dans le cloud, basée sur des mé-
canismes cryptographiques, dans la lignée de son stage de fin
d'éiude. Saluée par ses paires avec le froisiéme prix de la These
SAMOVAR pour la qualité de ses travaux, son parcours scien-
fifique et académique se poursuit & Télécom SudParis avec un
postdoctorat, durant lequel elle integre la_chaire Valeurs et
Politiques des Informations Personnelles de I'|MT. Elle devient
ingénieure de recherche au sein de la chaire ov elle fraite des
données 1frés sensibles ef collabore avec des laboratoires de
recherche infernationaux, notamment l'institut de recherche de
Stanford en Californie aux Etats-Unis, et plusieurs industriels, dont
Qwant sur les traces laissées sur le web.

En 2019, elle rejoint le département Informatique de I'Université
de Sheffield, en Angleferre, comme enseignantechercheuse en
cybersécurité. Elle prend la responsabilité de développement de
lo thématique de protection de la vie privée au sein de I'équipe
de recherche « Sécurité des Systémes Avancés » et représente
le département au niveau de lo faculté au sein du comité de
diversité, pour I'égalité des genres.

UN TRAVAIL DE RECHERCHE AXE SUR LA PROTECTION
DES DONNEES PERSONNELLES

Nesrine intégre I'équipe «Sécurité Confiance Numérique» du lo-
boratoire SAMOVAR en 2020 : « A Télécom SudParis, je me suis
foujours sentie libre pour identifier de nouveaux enjeux & résoudre
et pour approfondir les thématiques fondamentales que sont la
Cybersécurité et la profection des données privées ».
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Soutenue depuis le début de I'année par le programme de
I'’Agence Nationale de la Recherche [ANR), Jeunes Chercheuses
et Jeunes Chercheurs, elle consacre ses travaux & une meilleure
protecfion de la vie privée ef un fraitement «équitable» des don-
nées pour les services de santé. « la crise du Covid a mis en
lumiére la nécessité de collaborer encore davantage dans le
domaine de la santé. 'accés aux données réelles de santé et la
collaboration entre plusieurs acteurs sont trés difficiles en raison
de contraintes & la fois juridiques et éthiques. Avec une sensibili-
sation croissante du public et les nouvelles Iégislations felles que
le RGPD, il est impératif de traiter les enjeux liés d la vie privée
afin d'ouvrir la voie & la prochaine génération de systémes. »
A la clé de ses travaux 2 Concevoir de nouveaux protocoles
basés sur des briques crypfographiques afin de sécuriser les
échanges et I'agrégation des calculs effectués sur les données
collectées puis stockées par différents acteurs de la Santé et sites
médicaux. Basé sur ces données de santé, trés sensibles, ce
calcul reposant sur des algorithmes d'Intelligence Arfificielle col-
laboratifs, dont I'apprentissage fédéré, renforce le respect de la
vie privée en ciblant les acteurs fiables adaptées aux besoins
spécifiques des taches de calcul. « Vérilable enjeux siratégiques
pour 'Europe, éire a la pointe de la protection de la vie privée
des citoyens en ligne ne doit pas se fraduire par une perte de
compétitivité pour développer et bénéficier des nouvelles avan-
cées de ['A.»

LA CURIOSITE, LE PRINCIPE MEME DE LA RECHERCHE

Pour Nesrine Kadniche, la recherche est un travail d'équipe sti-
mulant afin de résoudre des problématiques en lien avec des
enjeux de société. « Il faut avoir une vision sur le long ferme, frou-
ver de nouvelles approches. Ftre flexible et méthodologiquement
ouvert d'esprit. Lo recherche se déroule rarement comme préwu.
Mais avant tout, il faut savoir rester curieux !1!
C'est le principe méme de la recherche » ©

Podcast Sciences num. consacré
aux travaux de Nesrine Kadniche.



https://cvpip.wp.imt.fr/accueil/
https://cvpip.wp.imt.fr/accueil/
https://www.qwant.com/?l=fr
https://www.youtube.com/watch?v=e5zc7rQyCNU
https://www.youtube.com/watch?v=e5zc7rQyCNU
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LA CYBERSECURITE 2 PORTRAITS TELECOM SUDPARIS

AMRE ABOU All

COFONDATEUR CEO ET CTO DE CYBERSHEN
« PROPOSER AUX ETABLISSEMENTS PUBLICS, PME

ET ETI UN ACCOMPAGNEMENT PERSONNALISE ET AUTOMATISE
POUR FAIRE FACE A LA MENACE CYBER »

Amré Abou Ali, démocratise la cybersécurité. Cet ancien éfu-

diant de Télécom SudParis vient de fonder Cybershen avec un
autre Alumni de 'Ecole. la Startup developpe une solution eurc-
péenne de protection des terminaux pour protéger les entreprises
et les entités publiques contre les menaces cyber. Grace & une
offre plug and play, la société protége en temps réel contre les
flux malveillants et avec un systéme d'accompagnement au dur-
cissement. Une offre qui s'adapte en fonction de la structure de
I'enfreprise pour ainsi permetire aux PME, ETl et établissements de
santé de lutter confre les menaces cyberattaques grandissantes.

UNE PRISE DE CONSCIENCE DU RISQUE CYBER

lors de sa formation & Télécom SudParis, Amré choisit de se
spécialiser en demiere année dans la cybersécurité. Dans le
cadre de la labellisation SecNumEdu de I'Ecole, il obtient le fitre
ESSI (Expert en Sécurité des Systémes d'Information), délivré par
I'ANSSI. En 2017, fraichement diplémé de Télécom SudParis,
il occupe plusieurs postes dans le domaine de la santé. Il rejoint
d'abord le Conseil National de 'Ordre des Pharmaciens en fant
que Responsable sécurité des systémes d'information (RSSI) du
Dossier Pharmaceutique (DP). Puis il infegre lo multinationale amé-
ricaine IQVA, experte en données de santé, ob il assure la mise
en conformité de problématiques de sécurité. En 2019, Amré
devient RSSI au sein de I'¢tablissement de sante GHU Paris Psy-
chiatrie & Neurosciences. Avec la crise du COVID-19, il prend
conscience d'une réelle faille de sécurité pour les établissements
de santé et les pefites struciures et réfléchit & une solution pour
mieux accompagner les différents acteurs face au risque cyber.

LA PRISE EN CONSIDERATION DU SUJET CYBER TRES

VARIABLE EN FONCTION DE LA TAILLE DES STRUCTURES
En 2021
Charles Mure, ils imaginent une offre de cybersécurité accessible

, avec son ancien camarade de Télécom SudParis,
4 fous. s travaillent sur une solution qui s'adapte & foute faille de
struciure et qui peut éfre ufilisée par des acteurs inexpérimentés.
lls integrent d'abord le Cyber Booster, premier startup sfudio fran-
cais dédié & la cybersécurité en mars 2022 avant de rejoindre
I'incubateur de Télécom Paris. les deux ingénieurs concrétisent

lo création de société apres plusieurs constats @ « S'il existe a

I'heure actuelle de nombreuses solutions pour pallier la menace

cyber, ces demieres sont généralement destinées & des acteurs
de grande faille, ayant déjc une maturité élevée en matiére de
cybersécurité. l'augmeniation des cyberatiaques, la généralisa-
tion de la menace o fout fype de structures depuis la pandémie,
l'usage incontournable d'infernet, la carence d'expertise cyber et
de sensibilisation sont autant de constats qui nous onf amené ¢ la
création de Cybershen. »

lancée en mars 2022, Cybershen propose aux entreprises et en-
fités publiques n'ayant aucune expertise en matiére de cybersécu-
rité une solution de profection des terminaux (postes, mobiles), afin
de protéger en femps réel ces acteurs conire les cybermenaces.
En déliviant les fondamentaux en matigre de cybersécurité, pour
accompagner la structure dans la consfruction de son propre sys-
teme de sécurité. La plateforme adapte le paramétrage de sécurité
en fonction de la structure de I'entreprise ce qui la rend compatible
avec fout type d'acteur: ETI, PME, établissement public. Financée
en partie gréce au prét d’honneur de [lnstitut Mines-Télécom Cy-
bershen poursuit sa phase de Recherche et Développement. La

Startup est accompagnée par le péle Systematic Paris DeepTech
et la solution devrait &fre opérationnelle & I'ét¢ 2023.

UNE FORMATION COMPLETE AUSSI BIEN SUR LES ENJEUX

DE LA CYBERSECURITE QUE DE LENTREPRENEURIAT

« Ma spécialisation en cybersécurité n‘a pas éfé une évidence
mais elle est, selon moi, aujourd’hui le choix le plus judicieux de
mon parcours. la cybersécurité associe une haute maitrise tech-
nologique du numérique avec un volet humain extrémement fort.
La formation déliviée & ['école m'a fourni toutes les clés pour saisir
les enjeux liés & ce domaine ainsi que les bases fechnologiques
pour évoluer dans différentes structures. »

En paralléle de sa formation, Amré infégre la Junior Entreprise,
association éfudiante de Télécom SudParis, qui I'a sensibilisé au
monde de |'enfrepreneuriat et lui a donné les outils pour se lancer
sereinement dans cefte aventure.  « Ceffe autre facefte m'a apr
porté la capacité & me lancer. l'iniérét en créant sa Startup est
de pouvoir faire bouger les choses, challenger le statu quo. l'ap-
proche projets offerte par Télécom SudParis permet d'avoir une
vision globale de I'entreprenariat. Il faut continuer & le promouvoir
car il permetirait & la France d'améliorer son statut économique ef
de lvi offrir un avantage compéiitif trés fort. » @
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https://www.linkedin.com/in/amr%C3%A9-abou-ali/
https://www-dev.telecom-sudparis.eu/
https://www.cybershen.com/
https://www.ssi.gouv.fr/
https://www.cyberbooster.fr/
https://incubateur-telecomparis.fr/
https://www.imt.fr/
https://systematic-paris-region.org/

ANNEXE
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TELECOM SUDPARIS EN CHIFFRES

-| Q7Q __ Création de I'Institut National des 2 3 %

Télécommunications (INT) et de sa secfion ingénieur

Q7 Enseignants-chercheurs

G rou pe Institut Mines-Télécom (IMT)

E PE Institut polytechnique Q%

de Paris (IP Paris)

Ministere de tutelle

Economie, Finances et Relance

29%_
10%___

D'étudiantes

De boursiers sur critéres sociaux

D'étudiants issus des filieres
d'admission paralléle

D'étudiants en alternance

?3,/5%

Taux net d’emploi des diplémés

ingénieurs (Enquéte CGE 2022)

Qé -l Ftudiantes/étudiants inscrits -| O AOO Diplémées/dipldmés

en 2022-2023

é 8 8 Ftudiantes/étudiants

en formation ingénieurs

2

2 07 Diplémées/dipldmés ingénieurs

en 2021 (FISE + FIPA)

-l Oé Docforants encadrés

par nos enseignants-chercheurs

?00_
15

Sites : Evry-Courcouronnes
et Palaiseau

Hébergements

Startups incubées
en moyenne par an

2 é / Q%_ D'étudiants de nationalité
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étrangére sur le campus



